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Internet e suas aplicagdes (dmbito advocacia)

- Consulta de legislagao on-line
- Compras on-line /

- Envio pegas processuais —mm
- Comunicagao com clientes
1/1 /2003 - Comunicagao com colegas

Artigo 150.92 ™

¢ Alguns conceitos

¢ Assinaturas digitais
¢ Certificacao e entidades certificadoras
¢ Seguranc¢a dos dados

* WebSites

* Correio electrénico
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Ameacgas Il (Web)
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SSL — Secure Socket Layer

¢ SSL — Secure Sockets Layer
¢ Encriptacdo da comunicagao
¢ Autenticagao do servidor

« Utilizagdo de um encriptacéo assimétrica
RSA (chave publica)

A Assinatura Digital 7

Solucdes (Web)

¢ Utilizagdo de browser com SSL (cliente)

* Na&o fazer transac¢Oes de informagéo se o
sitio ndo suportar SSL

e Como identificar:

=
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Correio Electrénico

Correio Electrénico

- Envio pecas processuais
- Comunicacdo com clientes
- Comunicacdo com colegas

A Assinatura Digital 8




Ameacas | (Correio Electrénico)

A Assinatura Digital

Assinatura Digital : Processo

Chave Privada Advogado 1: X Chave Publica 1
Chave Publica Advogado 1: Y Chave Piblica Advogado 2:
3

o Chave Ptiblica Advogado

Solucéo: Assinatura digital

¢ Trés fungdes:

* Autenticacéo
* Nao repudio
* Integridade
* e ainda: confidencialidade
¢ Tecnologia
¢ RSA — encriptagdo assimétrica
¢ Chave publica e chave privada
* 25 anos
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Encriptacédo




Terminologia

¢ Assinatura digital
¢ Public Key Infrastructure (PKI)

* Entidade certificadora (MultiCert, Certipor,
GlobalSign, ...)

» Certificado digital
* Chave publica / chave privada
* Norma X.509
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Vantagens da Assinatura Digital

Nivel de seguranca superior assinatura tradicional

Flexibilidade: possivel associar diferentes tipos
documentos

Facilidade de transmissé&o: via digital (+ rapido e
barato)

Facilidade de confirmagé&o da autenticidade e
integridade

Né&o repudiacao
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Distribuicao de Chaves (PKIl)

Entidade

Certificadora
CD-ROM, Ema/ \Ilenle de Email
RN
Chave Privada AdVogado 1: X
Chave Publica Advogado 1: Y
Chave Publica Advogado 1: Y Chave Pblica Advogado 2: Z

Chave Publica Advogado 3: T
‘ Certificado

EMISSOR RECEPTOR
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Desvantagens da Assinatura Digital

* Possibilidade de roubo / extravio da chave privada

* Legalmente ainda sem aceitacéo universal

* Sistema de distribui¢éo de chaves (PKI) complexo

* Quebrado algoritmo / evolugéo da capacidade de
processamento
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Ameacas a chave privada

* Roubo “classico”

¢ Terceiro introduz-se no computador e retira a
chave privada

¢ Prevencéo:
* password complexa
* acesso fisico ao computador

* Utilizac&@o de smart cards
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Quebra do algoritmo

¢ Depende do tamanho da chave publica
* 256 bits — facilmente quebravel
* 384 bits — universidades e grupos de investigacédo
* 512 bits — NSA? Alguns governos... (1999)
* 768 bits — Segura a curto termo
* 1024 bits — Segura no futuro imediato
* 2048 bits — Segura por décadas?

¢ Chave tem de expirar ...
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Ameacas a chave privada Il

* Extravio

* Prevencdo: ter uma cépia de seguranca em
suporte externo ao computador

¢ Mudanca de email
* Quebrado algoritmo
¢ Matematicamente

¢ Pela evolugao do poder computacéo
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Conclusbes

Web e o Correio electrénico poderéo tornar-se
poderosas ferramentas

Software totalmente preparado

Legislacdo abrangente

Logisticamente tem de existir alguma evolucé@o na
infra-estrutura de distribui¢@o de chaves e das
entidades certificadoras
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Obrigado.

Perguntas / comentérios ?

Paulo Trezentos
Paulo.Trezentos@iscte.pt
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